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Tóm tắt
Mã hóa có thể từ chối  (Deniable Encrytion ) là một giao thức mạnh mẽ, thiết yếu trong các giao thức mã hóa . Mã hóa có thể từ chối giúp người dùng  có thể cung cấp thông tin  mã hóa và giải mã không chính xác cho một tổ chức hay một người nào đó ,vẫn giải mã được thông điệp nhưng không đúng nội dung .
Keywords: Deniable encrytion; mã hóa đối xứng; mã hóa bất đối xứng; thuật toán mã hóa.
I. GIỚI THIỆU
Ngày nay, công nghệ thông tin và truyền thông  là một phần không thể thiếu trong mọi hoạt động của xã hội. Việc trao đổi và đảm bảo an toàn cho các thông tin nhạy cảm trên các mạng truyền thông là vấn đề mang tính thời sự và vô cùng phức tạp. Hiện nay có rất nhiều phương pháp và kỹ thuật mật mã giúp an toàn và hiệu quả khi truyền thông tin trên mạng. Nhưng để thoát khỏi việc yêu cầu cung cấp thông tin của người thứ ba thì có một phương pháp mã hóa có thể chống lại việc đó. Phương pháp đó là mã hóa có thể từ chối.Với một bản mã, các khóa, thông tin bí mật , người gửi hoặc người nhận có thể tính toán mã hóa những thông tin bí mật (bằng các thuật toán mã hóa ngẫu nhiên hay khóa bí mật ). Những bí mật được thay thế (thông tin giả ) phải được phân biệt với những thông tin trung thực (thông tin thật ) khi cung cấp cho người thứ ba. Các đối tượng bắt buộc cung cấp thông tin khóa bí mật và bản mã thường là những đơn vị đối tượng lớn : chính phủ...Khi người dùng áp dụng phương pháp mã hóa có thể từ chối sẽ cung cấp một thông điệp và khóa bí mật tương ứng chính xác để vẫn có thể giải mã được thông điệp mà các đối tượng không thể phân biệt đâu là thông tin trung thực.Trong phương pháp mã hóa từ chối có 2 mô hình cơ bản: Mô hình ad-hoc và mô hình plan-ahead. Mã hóa từ chối bao gồm một thế hệ khóa và thuật toán mã hóa. 
II. CÁC KHÁI NIỆM LIÊN QUAN
1. Mã hóa khóa đối xứng (mã hóa khóa bí mật)
A. Khái niệm
Mã hóa khóa đối xứng là thuật toán mà tại đó khoá mã hoá có thể tính toán ra được từ khoá giải mã.Trong rất nhiều trường hợp, khoá mã hoá và khoá giải mã là giống nhau. Thuật toán này còn có nhiều tên gọi khác như thuật toán khoá bí mật, thuật toán khoá đơn giản, thuật toán một khoá. Thuật toán này yêu cầu người gửi và người nhận phải thoả thuận một khoá trước khi thông báo được gửi đi, và khoá này phải được cất giữ bí mật. Độ an toàn của thuật toán này phụ thuộc vào khoá, nếu để lộ ra khoá này nghĩa là bất kì người nào cũng có thể mã hoá và giải mã thông báo trong hệ thống mã hoá. Sự mã hoá và giải mã của thuật toán đối xứng biểu thị bởi:

EK (K) = C và DK (C ) = P
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Phương mã hóa đối xứng đòi hỏi người mã hóa và người giải mã phải cùng chung một khóa. Khi đó khóa phải được giữ bí mật tuyệt đối, do vậy ta dễ dàng xác định một khóa nếu biết khóa kia.

Hệ mã hóa đối xứng không an toàn nếu khóa bị lộ với xác suất cao. Trong hệ này, khóa phải được gửi đi trên kênh an toàn. Vấn đề quản lý và phân phối khóa là khó khăn và phức tạp khi sử dụng hệ mã hóa đối xứng. Người gửi và nhận phải luôn thống nhất với nhau về khóa. Việc thay đổi khóa là rất khó và dễ bị lộ.
B.Chế độ hoạt động của mã hóa khóa  bí mật

            Có 2 chế độ: Mã hóa theo khối và mã hóa theo dòng
a. Mã hóa theo khối

Mật mã khối được cấu trúc trên nguyên tắc là bản tin được chia thành các khối có độ dài bằng nhau và việc mã hoá tiến hành theo từng khối độc lập nhau. Trong môi trường  máy tính độ dài của khối được tính bằng bit.
Độ bảo mật của mã trong trường hợp này phụ thuộc vào độ dài của khối và độ phức tạp của thuật toán mã. Nếu kích cỡ của khối quá bé thì việc giải mã không mấy khó khăn do dò tìm được đặc tính cấu trúc thống kê của bản tin rõ. Nếu tăng kích thước khối thì mức độ cấu trúc thống kê cũng tăng theo số mũ và nếu kích cỡ khối tiến đến đoạn tin thì tác dụng mã khối sẽ giảm .
Các phương pháp ứng dụng của mật mã khối : Mật mã khối xử lý các khối dữ liệu có độ dài cố định. Có bốn phương pháp ứng dụng mã khối thường  gặp là:
· Phương pháp dùng từ điển điện từ còn gọi là mật mã ECB (Electronic CodeBook)
Mật mã ECB sử dụng trực tiếp thuật toán để mã hóa từng khối tin. Mật mã ECB sử dụng từ điển điện tử có một số giới hạn nhất định bởi vì trong các ứng dụng thực tế có những mẫu đoạn tin có xu hướng lặp lại. Ngay các đoạn tin từ các máy tính cũng có thể lặp lại , nó có thể chứa những dãy 0 hoặc khoảng trống. Đối phương có thể sử dụng các dạng dữ liệu tương tự để phát hiện các tính quy luật. Nhược điểm của  mã ECB là các khối tin được mã hóa riêng lẻ , chúng không có quan hệ với nhau.

· Phương pháp móc xích còn gọi là mật mã CBC (Cipher Block Chaining)
Phương pháp CBC sử dụng đầu ra của phép toán mã hóa để biến đổi đầu vào tiếp theo.Như vậy mỗi khối được mã hóa không chỉ phụ thuộc vào bản rõ tương ứng mà còn phụ thuộc vào tất cả các khối của đoạn bản rõ trước nó.
· Phương pháp phản hồi bản tin đã mã hóa còn gọi là mật mã CFB (Cipher FeedBlack)
Dữ liệu được xử lý và truyền dưới nhiều dạng khác nhau, chúng có thể truyền dưới dạng các bản tin hoàn chỉnh: các khối dữ riêng rẽ theo byte hoặc bit.Khi xử lý dữ liệu theo byte hoặc bit người ta thường sử dụng một phương pháp mật mã dưới dạng  phản hồi đoạn tin đã mã hóa gọi là mật mã CFB.

· Phương pháp phản hồi đầu ra còn gọi là OFB (Output Feedblack)

Mật mã OFB có phương thức thực hiện phản hồi.Chuỗi giả ngẫu nhiên được lấy từ mã DES và được phản hồi về chính nó.Việc đồng bộ cho các tạo giả ngẫu nhiên ở 2 đầu đường truyền ở đây cần được chú ý.Nếu như việc đồng bộ không đảm bảo thì bản rõ sau khi mã hóa ở phía đầu thu cũng có dạng ngẫu nhiên. Để tạo lại đồng bộ ở phương pháp mã OFB thì các thanh ghi dịch chuyển phải được nạp ở các giá trị giống  nhau. Các giá trị khởi đầu có thể gửi dưới dạng dữ liệu rõ bởi vì nếu đối phương biết cũng không thể tạo được dãy ngẫu nhiên. Dãy giả ngẫu nhiên ở đây được công module -2 với đoạn tin trong phép toán mã hóa và giải mã còn được gọi là dòng khóa.

b. Mã hóa theo dòng

Một hệ mã dòng là một bộ (P, C, K, L, F, E, D) thỏa các điều kiện sau:

+ P là một tập hữu hạn các bản rõ.

+ C là một tập hữu hạn các bản mã

+ K là một tập hữu hạn các khóa chính

+ L là một tập hữu hạn các khóa dòng

+ F = {f1, f2, …} là bộ sinh khoá dòng; fi = K L i-1       P i-1 → L

Với mỗi z ∈ L có một hàm lập mã ez    ∈  E: P → C  và một hàm giải mã dz ∈ D : C→ P sao cho dz(ez(x)) = x với mọi x ∈ P. nếu bộ sinh dòng khóa không phụ thuộc vào bản rõ  thì người ta gọi mã dòng đó đồng bộ trong trường hợp đó K như là hạt giống để sinh ra dòng khóa  z1, z2, …. Nếu zi+d = zi thì mã dòng được gọi là chu kỳ tuần hoàn d .

Trong thực tế mã dòng thường được dùng  với các văn bản nhị phân tức là 

P = C = Z2 = {0, 1}, các phép lập mã và giải mã là:

ez(x) = x + z mod 2 

     dz (y) = y + z mod 2
2. Mật mã khóa công khai 

A. Định nghĩa

Thuật toán mã hóa khóa công khai là thuật toán từ khóa giải mã không thể tính toán được từ từ khóa mã hóa .Khóa mã hóa gọi là khóa công khai (public key ), khóa giải mã được gọi là khóa riêng (private key).
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Đặc trưng nổi bật của hệ mã hóa công khai là cả khóa công khai (public key) và bản mã (ciphertext) đều có thể gửi đi trên một kênh thông tin không an toàn

B.  Các điều kiện của một hệ mã hóa công khai

Việc tính toán ra cặp khóa công khai KB và bí mật kB dựa trên cơ sở các điều kiện ban đầu phải được thực hiện một cách dễ dàng, nghĩa là thực hiện trong thời gian đa thức.

Người gửi A có được khóa công khai của người nhận B và có bản tin P cần gửi đi có thể dễ dàng tạo ra được bản mã C.

C =EK​B(P) = EB (P)

Công việc này cũng trong thời gian đa thức.

Người nhận B khi nhận được bản tin mã hóa C với khóa bí mật kB thì có thể giải mã bản tin trong thời gian đa thức

P =DkB (C) = DB [EB(M)]

Nếu kẻ địch biết khóa công khai KB cố gắng tính toán khóa bí mật thì khi đó chúng phải đương đầu với trường hợp nan giải, trường hợp này đòi hỏi nhiều yêu cầu không khả thi về thời gian

Nếu kẻ địch biết được cặp (KB,C) và cố gắng tính toán ra bản rõ P thì giải quyết bài toán khó với số phép thử vô cùng lớn, do đó không khả thi.

C. Hệ mật mã khóa công khai  RSA

RSA là hệ mật mã khóa công khai  phổ  biến và cũng đa năng nhất trong thực tế, phát minh bởi Rivest, Shamir & Adleman (1977). Nó là chuẩn mật mã đối với PKC, cung cấp đảm bảo tính mật, xác thực và chữ ký điện tử.
Ý tưởng (Motivation)
Các nhà phát minh có lựa chọn khá giản dị là xây dựng  thuật toán sinh/giải mã  trên cơ sở phép toán lấy luỹ thừa đồng dư trên trường Zn = {0,1,2,..n-1}. Chẳng hạn, việc sinh mã cho tin X sẽ được thực hiện qua:
                   Y =  X e + n
Ở đây ta dùng ký hiệu a = b + n nghĩa là a = b + k* n với a  Zn còn k = 1,2,3,..., còn việc giải mã 


X = Y d  +  n
(e – khóa sinh mã, d – khóa giải mã)
Như vậy để hai hàm sinh mã và giải mã này là hàm ngược của nhau, e và d phải được chọn sao cho:  Xed = X+ n
Người ta đã tìm được cách xây dựng cặp số (e,d) này trên cơ sở công thức như sau:
X   ( n )  = 1 + n (định lý Ơ - le)
Trong đó (n) hàm số cho biết số lượng các số thuộc Zn  mà nguyên tố cùng nhau với n. Người ta cần chọn  e*d sao cho chia (n) dư 1, hay d= e-1  + (n), khi đó ta sẽ có điều cần thiết:

Xed = Xk.(n)+1 =(X (n)))d * X = 1*X =X
(n) có thể tính được khi đã biết công thức phân tích thừa số nguyên tố của n, cụ thể là nếu đã biết n = p*q (p.q là số nguyên tố) thì (n) = (p-1) (q-1).
Nói cách khác nếu như cho trước một số e thì nếu đã biết công thức phân tích thừa số nguyên tố của n ta có thể dễ dàng tìm được d sao cho d = e-1  + (n) hay là Xed = X + n, còn nếu không biết thì rất khó.
Vừa rồi là phần trình bày dẫn dắt về cội nguồn của thuật toán, sau đây là thuật toán cụ thể.

Thuật toán  RSA
Xây dựng:  Chọn các tham số
1. Chọn hai số nguyên tố lớn p và q. Tính n = p x q và m = (n) = (p = 1) x (q-1).
2. Chọn e, 1 e  m -1, sao cho gcd (e, m) = 1.
3. Tìm d sao cho e * d = 1 (mod m), tức là tính d = e-1 (mod m), giải theo thuật toán gcd
Khóa công khai (Public key) là (e, n)

Khoá dùng riêng (Private key) là( d, p, q)
Giả sử X là một khối tin gốc (plaintext), Y là một khối mã tương ứng của X, và ( z A , Z A ) là các thành phần công khai và riêng của khoá của Alice
Mã hoá. Nếu Bob muốn gửi một thông báo mã hoá cho Alice thì anh ta chỉ việc dùng khoá công khai của Alice để thực hiện:  


Y= EZA (X) = X e+ n
Giải mã: Khi Alice muốn giải mã Y, cô ta chỉ việc dùng khoá riêng zA  = d để thực hiện như sau :

DZA(Y) = Yd + n 

III. thuật toán mã hóa có thể từ chối
1. Giới thiệu bài toán

Các công cụ mã hóa thông thường nhằm mục đích bảo vệ sự riêng tư, chống lại việc nghe trộm thụ động hoặc những kẻ tấn công đang cố gắng sửa đổi, phá hoại quá trình thông tin liên lạc. Trong khi mã hóa có thể từ chối chống lại một loại tấn công khác. Xem xét tình huống khi kẻ tấn công có được bản mã của một thông điệp bí mật được gửi từ người gửi tới người nhận, sử dụng hệ thống mật mã khóa công khai tiêu chuẩn. Những kẻ tấn công có thể buộc người gửi hay người nhận cung cấp cho họ các bản rõ tương ứng. Ngoài ra, người gửi phải chứng minh được rằng bản mã này đã được tạo ra từ các bản rỏ được cung cấp bằng cách hiển thị các lựa chọn ngẫu nhiên được thực hiện trong quá trình mã hóa, trong khi người nhận phải chứng minh được rằng bản mã này có thể được giải mã bằng cách cung cấp khóa bí mật của mình. Ai có thể là một “kẻ tấn công”? Ở một số quốc gia, luật trao quyền lực này cho chính phủ - nếu không cung cấp các khóa mật mã sẽ vi phạm hình sự! Một ví dụ khác của những kẻ tấn công theo kiểu này là các đối tượng tống tiền.

Mã hóa từ chối ra đời nhằm mục đích giải quyết vấn đề này. Khi mã hóa từ chối được sử dụng, người bị tấn công có thể cung cấp một khoá giả (fake key), (hoặc một lựa chọn ngẫu nhiên) có thể được sử dụng để giải mã bản mã nhằm tạo ra một bản rõ thay thế khác. Kẻ tấn công không thể chứng minh được rằng tồn tại một bản rõ khác đang ẩn.

Mã hóa từ chối cho phép người bị hại gửi một thông điệp đã mã hóa để từ chối việc gửi chính xác thông điệp đó. Điều này đòi hỏi phải có một bên thứ ba đáng tin cậy. Một  kịch bản về mã hóa có thể từ chối theo  mô hình plan-ahead  có thể diễn ra như sau:

Bước 1: Người thứ ba (C) muốn biết thông tin trao đổi giữa người gửi (A) và người nhận (B). Trong khi A, B muốn giữ bí mật việc này, A tạo ra hai chìa khóa, khóa 1 (khóa thật) sẽ được giữ bí mật, chìa 2 (khóa giả ) có thể được tiết lộ. A chuyển khóa bí mật (hoặc cả hai) đến B.

Bước 2: A tạo ra một thông điệp M1 cho B (dự định sẽ được tiết lộ cho C trong trường hợp bị yêu cầu- thông điệp giả ) và một thông điệp bí mật M0 cho B. A tạo ra văn bản được mã hóa C từ cả hai thông điệp M1, M0 và email nó đến B.

Bước 3: B sử dụng chìa khóa bí mật để giải mã M0

Bước 4: C yêu cầu A giải mã thông điệp mà A đã gửi cho B.

Bước 5: A sử dụng chìa khóa thứ 2 (khóa giả ) để giải mã tin M​1 cho C thấy. Vì C không biết về khóa bí mật 1, nên C không có thông điệp M0.

2. Mô hình bài toán và các vấn đề trong thiết kế bài toán mã hóa có thể từ chối
Sau khi người gửi truyền tin cho người nhận bản mã , các đối thủ có thể yêu cầu người gửi và người nhận giải mã các bản mã theo yêu cầu:

· Bản rõ tương ứng với bản mã

· Thuật toán mã hóa và giải mã

· Khóa mã hóa là khóa có thể mở các thông điệp của bản mã

Vì vậy, trong mô hình coi là các cuộc tấn công cưỡng chế người gửi và người nhận đều bị cưỡng chế mở các thông số và thuật toán của các thủ tục mã hoá mà mỗi bit của bản mã được gửi đi đã được sinh ra  tùy thuộc vào cả hai thông điệp (plaintext) và khóa mã.

· Cung cấp mã hóa có thể từ chối trong trường hợp bị cưỡng chế cần phải hiểu rõ các vấn đề của mã hóa từ chối như sau:

· Khóa bí mật dùng để mã hóa thông điệp là khóa  có thể từ chối.Nếu mã hóa tạo ra các bản mã mà có nó  thể tính toán không phân biệt từ các bản mã được sinh ra theo mã hóa xác suất của các thông điệp giả và khóa giả.

· Xây dựng thuật toán mã hóa có thể từ chối dựa trên thuật toán mã hóa từ chối đối xứng  để mã hóa một thông điệp với khóa bí mật trong đó sinh ra các bản mã tương tự theo thuật toán mã hóa xác suất.

· Xây dựng các thuật toán mã hóa có thể từ chối đối xứng không thể phân biệt vể một tính toán từ một số thuật toán xác suất, gọi là liên kết các thuật toán xác suất, có thể được thực hiện bằng cách sử dụng các tiêu chí thiết kế như sau:
+ mã hóa từ chối đối xứng thực hiện như mã hóa đồng thời với hai thông điệp: một giả, một thật và với 2 khóa : khóa giả và khóa thật (được chia sẽ bởi người gửi và người nhận)

+ Một thuật toán mã hóa theo xác suất  được kết hợp với các thuật toán mã hóa PAD;

+ Trong khi sử dụng khóa giả, các thuật toán mã hóa theo xác suất phải cung cấp khả năng để biến đổi các thông điệp giả vào các bản mã tương tự được sinh ra bởi các thuật toán mã hóa PAD;

+ Sử dụng các kích thước khóa cố định cung cấp độ an toàn thuật toán PAD với thông điệp có độ dài tùy ý.

3. Phân tích bài toán với hàm băm Hash
Giả sử FH là một hàm băm an toàn: hàm băm sử dụng thuật toán mã hóa khối n-bit và M là một thông điệp bí mật đại diện là chuỗi ký tự u-bits (các khối dữ liệu) 

mi: M = {m1, m2,…, mi, …, mz} 

Thuật toán thực hiện mã hóa theo xác suất với việc sử dụng FH và khóa bí mật k 128 bit như sau:

Thuật toán 1:

1. Đặt  counter  i = 1  và  giá trị ngẫu nhiên random  128-bit  khởi tạo vector V . (Giá trị V là không bí mật và  được gửi bởi người gửi đến người nhận với thông điệp bí mật M )

2. Đặt  j = 0.

3. Nếu j < 2k + 1, Tạo ra một giá trị r với k- bit ngẫu nhiên (k > u). Nếu đầu ra của thông điệp , các khối dữ liệu không được mã hóa , tăng counter i = i + 1 và quay về bước 2.

4. Tính giá trị  m= FH(K||V||i||r) mod 2u trong đó || là các kết nối. Nếu t ≠ ti,  sau đó tăng  i = i + 1 và quay về bước 3

5. Đặt ri = r. Nếu i ≠  z , sau đó tăng  i = i + 1, quay về bước 2. Ngược lại thì dừng.

Thuật toán mô tả kết quả đầu ra của bản mã R = {r1, r2,…, ri, …, rz} đại diện là các khối dữ liệu  k-bits ri.

Thuật toán 1 đại diện cho các thuật toán mã hóa theo xác suất tương ứng với thuật toán PAD sau đó thực hiện mã hóa đồng thời của các thông điệp bí mật M và tin giả M’ = {m1, m2..., mi, ..., mz}, nơi các khối dữ liệu mi có bit u kích thước (ví dụ u = 1-8), bằng cách sử dụng khóa bí mật k  128-bit và khóa giả k’ 128-bit
Thuật toán 2:

1. Đặt  counter  i = 1  và  giá trị ngẫu nhiên random  128-bit  khởi tạo vector V . (Giá trị V là không bí mật và  được gửi bởi người gửi đến người nhận với thông điệp bí mật M )

2. Đặt counter j = 0.

3. Nếu j < 2k + 1, Tạo ra một giá trị r với k bit ngẫu nhiên (k >2 u). Nếu đầu ra của thông điệp , các khối block dữ liệu không được mã hóa , tăng counter i = i + 1 và quay về bước 2.

4. Tính giá trị  m = FH(K||V||i||r) mod 2u và m’= FH(K’||V||i||r) mod 2u
5. Nếu m≠ mi ,  sau đó tăng j = j + 1 và quay về bước 3
6. Đặt ri= r, nếu i≠  z , tăng i = i + 1 và quay về bước 2. Ngược lại thì dừng.
Thuật toán mô tả kết quả đầu ra của bản mã R = {r1, r2,…, ri, …, rz} giải mã được thực hiện gần như giải mã bản mã ở thuật toán 1.

Qúa trình giải mã 1:

1. Đặt counter i = 1, giải mã khóa X (X ← K, hoặc X←K’ ) và khởi tạo vector V ngẫu nhiên 128-bit.

2. Tính toán giá trị wi = FH(X||V||i||ri) mod 2u
3. ​nếu i ≠  z tăng i = i + 1 quay về bước 2.Ngược lại thì dừng.

Các thuật toán giải mã  đầu ra  chuỗi các khối dữ liệu u-bit wi,: W = {w1, w2, ..., wi, ..., wz}. Tính đúng đắn của quá trình giải mã là điều hiển nhiên W = M’, nếu X = K’, hoặc  W = M, nếu X = K.

Trung bình, để mã hóa một khối dữ liệu yêu cầu về thử nghiệm 2u và 22u để lựa chọn giá trị  ngẫu nhiên thích hợp r  trong bước 3 của thuật toán 1 và 2.Để xác định khả năng đủ nhỏ mà ở thuật toán mã hóa ở bước 3 các khối dữ liệu đầu ra không  được mã hóa nên sử dụng một giá trị k đủ lớn.
4. Phân tích bài toán dựa trên mã hóa khối
Trong phần này , một cách thay thế sử dụng hàm băm FH bằng thuật toán mã hóa khối E n-bit. Thuật toán mã hóa theo xác suất dựa trên mã hóa khối thực hiện như sau:
1. Đặt  counter  i = 1  và  giá trị ngẫu nhiên random  128-bit  khởi tạo vector V . (Giá trị V là không bí mật và  được gửi bởi người gửi đến người nhận với thông điệp bí mật M )

2. Đặt counter j = 0.

3. Nếu j < 2k + 1, Tạo ra một giá trị r với k- bit ngẫu nhiên (k > u). Nếu đầu ra của thông điệp , các khối dữ liệu không được mã hóa , tăng counter i = i + 1 và quay về bước 2.

4. Tính giá trị m =​​EKV (V’||i||r)) mod 2u  trong đó E là thuật toán mã hóa khối 128 bit ; r là khối mã 32 bit; là hàm XOR ; i là biến đếm 56 bit, V’= V mod 240. Nếu m ≠ mi , ​tăng j=j+1 và tiếp bước 3.

Thuật toán mã hóa từ chối theo xác suất theo xác suất dựa trên mã hóa khối thực hiện như sau:

1. Đặt  counter  i = 1  và  giá trị ngẫu nhiên random  128-bit  khởi tạo vector V . (Giá trị V là không bí mật và  được gửi bởi người gửi đến người nhận với thông điệp bí mật M )

2. Đặt counter j = 0.

3. Nếu j < 2k + 1, Tạo ra một giá trị r với k bit ngẫu nhiên (k >2 u). Nếu đầu ra của thông điệp , các khối block dữ liệu không được mã hóa , tăng counter i = i + 1 và quay về bước 2.

4.Tính giá trị m =​​EKV (i||r)) mod 2u   và m’ =​EK’V(i||r)) mod 2u   trong đó E là thuật toán mã hóa khối 64 bit ; r là khối mã 24 bit; là hàm XOR ; i là biến đếm 40 bit

     5. nếu m ≠ mi ​ hoặc m’≠  mi tăng j=j+1 , tiếp theo bước 3.

Sự minh bạch rõ ràng của thuật toán mã hóa khối trong thuật toán PAD  tăng nhỏ về hiệu suất.Để đạt được tốc độ mã hóa ý nghĩa hơn có thể sử dụng các mã hóa đồng thời chức năng mã hóa khối E và chức năng giải mã D =E-1. Ý tưởng này được thực hiện trong thuật toán PAD để mã hóa đồng thời tin nhắn thật và tin nhắn giả mạo.

Thuật toán cải tiến PAD như sau:

1. Đặt counter  i = 1  và  giá trị ngẫu nhiên random  128-bit  khởi tạo vector V .
2. Đặt counter j = 0.

3. Tạo một giá trị ngẫu nhiên k-bit b và đặt r ←b

4. Tính giá trị c = ​EK’V(mi||r)
5. Tính giá trị DKV(C)= (m||r’)
6. So sánh giá trị m mà mi. nếu m=mi , sau đó đặt ci=c , tiếp đến bước 7,ngược lại quay về bước 3.

7. Nếu j< 22u, sau đó tăng j←j+1 , tăng giá trị r←r+1, tiếp bước 4.Ngược lại sẽ mã hóa m và mã hóa từ chối m’.

Thuật toán này cho kết quả đầu ra C = {c1, c2,…, ci, …, cz)

Quá trình  giải mã như sau:

1. Đặt counter i = 1; mã hóa khóa X (X  K or X K’) và vector khởi tạo V
2. Tính giá trị wi= DKV(Ci) div 2u
3. Nếu i ≠  z tăng i = i + 1. Sau đó quay về bước 2, Ngược lại sẽ dừng.

Thuật toán này xuất ra các khối dữ liệu wi u-bit W = {w​1, w2,…, wi, …, wz}.
Tính đúng đắn của quá trình giải mã là điều hiển nhiên W = M’, nếu  X = K’, hoặc W = M, nếu X = K.

Trung bình, để mã hóa một khối dữ liệu yêu cầu về thử nghiệm 2u và 22u để lựa chọn giá trị  ngẫu nhiên thích hợp r  trong bước 3 của thuật toán 3.Số trung bình của thuật toán PAD thấp hơn 2 lần so với thuật toán 1 và 2 (sử dụng mã hóa khối thay vì hàm băm.)

Mã hóa theo xác suất của các thông điệp giả mạo  với PAD xác định bởi thuật toán 3 là như sau:

1. Đặt counter i = 1; và vector khởi tạo V
2. Tạo 1 giá trị ngẫu nhiên r.

3. Tính giá trị ci = EQV(mi||r).
4. Nếu i < z tăng i=i+1 , quay về bước 2. Ngược lại Dừng.
5. Xây dựng lược đồ
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Trong đó C là hàm chức năng mã hóa


     D là hàm chức năng giải mã

Sự an toàn và mã hóa từ chối của thuật toán phụ thuộc vào sự chèn ngẫu nhiên của các khối dữ liệu không có thật.Nếu không có chức năng này kẻ tấn công có thể xác định được sự tồn tại của dữ liệu được thêm vào.

6. Các trường hợp mã hóa có thể từ chối  của bài toán
Trong phần này sẽ phân tích  một kịch bản về mã hóa từ chối mô hình plan-ahead  với các thông điệp dài bằng cách sử dụng mã hóa từ chối  thông điệp n-bit

Mã hóa có thể từ chối người gửi- người nhận theo mô hình plan-ahead PA-DEN với thông điệp M bao gồm chủ yếu các thuật toán của mã hóa có thể từ chối nhưng có một số điểm khác như sau:

· Mã hóa có thể từ chối theo mô hình plan-ahead PADenEnc (pk,m0,m1 )  với  khóa công khai pk, và các thông điệp thật m0 và thông điệp giả m1 (m0, m1 € M) , dữ liệu đầu ra bản mã C.

· Mã hóa có thể từ chối người gửi theo thuật toán PASendFake (pk, rs,m0,m1 ,b), khóa công khai pk, giá trị seed Rs, thông điệp thật m0, thông điệp giả m1 ,bit đích b (số random ), output R*s tới Enc.

· Mã hóa có thể từ chối người nhận theo thuật toán PARecFake (fk,c, b), khóa fk, bản mã c, và bit đích b(số random ),output r*R tới Gen.

Một kịch bản mã hóa từ chối DEN theo plan –ahead dưới tấn công bản rõ có chọn lựa (plaintext) nếu có thông điệp m0, m1  (m0, m1  € M) và b bất kỳ  (b € {0,1}),phân phối đầu ra cuả  2 thí nghiệm tiếp theo không thể phân biệt tính toán:
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7.  Thuật toán trong bài toán mã hóa có thể từ chối
Xây dựng trong kịch bản sử dụng mã hóa dữ liệu metric one-time pseudorandom.Gọi lại kịch bản mã hóa dữ liệu đối xứng với thông điệp M là 1 cặp (E, D) của thuật toán (giả định rằng khóa đối xứng là một ngẫu nhiên thống nhất K € {0,1 }n ) trong  đó E(K,M ) dữ liệu đầu ra bản mã c, và D(K,c) dữ liệu đầu ra là thông điệp m. Chúng ta nói rằng kịch bản này là one-time pseudorandom nếu bất kỳ m € M , phân phối đầu ra cuả  2 thí nghiệm tiếp theo không thể phân biệt tính toán:
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Lưu ý rằng , kịch bản mã hóa đối xứng dựa trên khối dữ liệu là one-time pseudorandom đang được sử dụng rất mạnh trong mã hóa có thể từ chối.

Kịch bản chúng tôi mượn ý tưởng [CDNO97] được sử dụng trong mã hóa đối xứng trong đó người gửi chọn 2 khóa đối xứng k, k’.Thuật toán mã hóa từ chối PADenEnc mã hóa k ,k’ ,b với kịch bản từ chối cơ bản.mà ở đó b la bit ramdom thống nhất.Nó được thêm vào mã hóa đối xứng của m0 với k, m1 với k’, và một bit xác định thứ tự b. (c0 và c​1 là 2 bản mã đối xứng tương ứng, nó thêm vào cb||c1-b). Các thuật toán mã hóa bình thường, trái lại , mã hóa K||0n||b dưới kịch bản từ chối và thay vì  mã hóa thông điệp giả là chọn một chuỗi ngẫu nhiên thống nhất với chiều dài thích hợp.Như trước đây thứ tự bản mã đối xứng được xác định bằng b.
Kịch bản mã hóa có thể từ chối người gửi và người nhận với không gian thông điệp {0,1}2n+1  và  SYM là một mật mã đối xứng với chiều dài khóa n và không gian thông điệp M. Định nghĩa chương trình mã hóa có thể từ chối theo mô hình plan –ahead PA-DEN [BI-DEN’, SYM] với thông điệp M theo thuật toán bên dưới.
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IV. KẾT LUẬN
Mã hóa từ chối mà một vấn đề nghiên cứu khá rộng và khó, đòi hỏi phải có kiến thức sâu về mã hóa và toán học. Bản thân tác giả cũng mới tham gia vào lĩnh vực nghiên cứu này nên luận văn không tránh khỏi nhiều chỗ hạn chế. Nhưng luận văn cũng cho thấy được tổng quan ,các phương pháp , và các  mô hình mã hóa có thể từ chối. Kính mong được sự đóng góp của quý thầy cô và các bạn đồng nghiệp cho luận văn và bản thân tác giả.

Do nội dung nghiên cứu trong luận văn cũng chính là một trong hướng nghiên cứu chính của tác giả tại đơn vị nên chắc chắn vấn đề này sẽ được tác giả tiếp tục nghiên cứu và phát triển sâu hơn nữa trong thời gian tới. Nghiên cứu tiếp tục các đặc tính của mã hóa có thể từ chối , thời gian thực thi ,tốc độ xử lý và một phương án hiệu quả hơn .... Và tác giả cũng hy vọng trong thời gian không xa nội dung luận văn  được tác giả đề xuất sẽ có khả năng sử dụng trong thực tế tại Việt Nam.
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